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Необходимо отметить, что также выделяют и on-line сервисы для создания ви-
деопрезентаций, которые можно условно разделить на две следующие группы:  

1). Анимационные сервисы («оживляют» информацию в кадре). Например, 
GoAnimate (https://goanimate.com/), PowToon (https://www.powtoon.com/) и др.  

2). Скрайбинг-сервисы (имитируют рисование от руки прямо во время показа 
презентации). Например, Объясняшки (http://www.xplainto.me/), VideoScribe 
(http://www.videoscribe.co/) и др. 

Размещение МП в глобальной сети Интернет, разбиение мультимедиа контен-
та МП на части с навигацией с помощью гиперссылок дает гипермедиа систему. 

Подводя итоги, необходимо отметить, что для создания МП используются та-
кие современные ИТ как: 1) графические ИТ, базирующиеся на технологии flash- и 
3D-анимации, инфографике, цифровой обработка видео и фотоматериалов; 2) муль-
тимедийные технологии; 3) информационно-коммуникационные технологии, вклю-
чающие гипермедийные технологии и on-line сервисы для создания МП. 
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ПРОБЛЕМА ПОДГОТОВКИ ДОКУМЕНТАЦИИ  

К СЕРТИФИКАЦИИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ  
НА ОТСУТСТВИЕ НЕДЕКЛАРИРОВАННЫХ ВОЗМОЖНОСТЕЙ 

 
В настоящее время наличие недекларированных возможностей (НДВ) в про-

граммном обеспечении (ПО) - это основная угроза информационной безопасности 
(ИБ) для конечного пользователя. Система сертификации ПО позволяет подтвердить 
отсутствие НДВ в ПО. Процесс сертификации ПО происходит по принципу его тести-
рования и сопоставления результатов данных проверок специальных документов, 
предоставленных вместе с ПО. Эти документы содержат описание и пояснение 



Теоретические и практические аспекты развития науки 

 95 

принципов работы программы. Крайне важно, чтобы эти документы были правильно 
подготовлены и содержали всю необходимую информацию для проведения серти-
фикационных испытаний. 

В этой связи возникает объективная необходимость разработки методических 
аспектов подготовки документации к сертификации ПО на отсутствие НДВ. 

Основной нормативный документ, определяющий принципы тестирования ПО при 
сертификации в данном аспекте ИБ, - это руководящий документ (РД) ФСТЭК, т.е. РД 
НДВ. Общие положения РД НДВ устанавливают четыре уровня контроля отсутствия НДВ 
в ПО, для каждого из которых существует свой набор испытаний, проводимых испыта-
тельной лабораторией. Согласно РД НДВ при тестировании ПО на все уровни проводит-
ся контроль исходного состояния ПО путём расчёта и фиксации уникальных значений 
контрольных сумм загрузочных модулей и исходных текстов ПО. На сегодняшний день 
существуют методы выявления НДВ в ПО, не описанные в данном документе: метод, 
связанный с использованием структурированных метрик сложности [1]; метод с примене-
нием taint-анализа [2]; сигнатурно-эвристический способ [3]. 

Осовецкий Л.Г. пишет [4], что после разработки им РД НДВ планировалось со-
здать вторую часть этого документа, в которой должны быть определены технологи-
ческие аспекты выявления НДВ в ПО. Они заключаются в том, что любая программа 
реализует тот или иной вычислительный процесс, который порождается путём ин-
терпретации её команд процессором, а значит описанием вычислительного процесса 
может служить его графо-аналитическая модель (ГАМ) и её описание в виде табли-
цы кубических покрытий [5, С. 3].  

В соответствии с РД НДВ выделим перечень документов, предоставляемых для 
сертификации ПО на отсутствие НДВ: 1). ГОСТ 19.202-78 “Спецификация”. 2). ГОСТ 
19.402-78 “Описание программы.” 3). ГОСТ 19.502-78 “Описание применения”. 4). ГОСТ 
19.401-78 “Текст программы”. 5). ГОСТ 19.404-79 “Пояснительная записка” (необходим 
при сертификации на третий и выше уровень контроля отсутствия НДВ в ПО).  

Из всех этих документов только в документе «Описание программы» существу-
ет сложность в выборе методов и технологий изложения информации. Так в разделе 
«Описание логической структуры» происходит описание принципов работы ПО, а 
для этого нужно применять специальные средства - диаграммы, таблицы, схемы и 
прочее. Данные средства используются для следующего: 1). Перечисление элемен-
тов программы (переменные, классы и объекты, подпрограммы, подключаемые 
библиотеки и т.д.). Для их описания эффективнее всего использовать таблицы, а 
ещё лучше - специальные программы для автоматизированного документирования 
текстов программы. 2). Алгоритм работы программы. Здесь могут быть описаны 
компоненты ПО и связи между ними, функции и связи между ними, схемы базы дан-
ных (БД) и потоков информации в программе, рабочий процесс программы в общем 
виде и т.д. алгоритм работы программы описывают с помощью различных схем ме-
тодологий описания бизнес-процессов IDEF и UML, а также диаграмма потоков дан-
ных DFD, блок-схемы FlowChart и т.д. 3). Прочее. Здесь могут быть описаны какие-
либо специальные описания, нужные согласно каким-либо требованиям для предо-
ставления к тестированию ПО.  
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Также необходимо отметить, что среди методов описания программы может 
быть метод на основе ГАМ рабочего процесса ПО и её кубических покрытий, пред-
ложенный Осовецким Л.Г. [4]. Также среди прочих описаний ПО должны быть кон-
трольные суммы загрузочных модулей и исходных текстов ПО. 

Анализ работ [1, 2, 3, 4, 5] и РД НДВ позволил сформулировать критерии выбо-
ра методов и технологий описания ПО в разделе «Описание логической структуры»: 
1) сложность функционала ПО; 2) наличие ёмкой БД; 3) большое количество компо-
нентов программы; 4) применение технологии объектно-ориентированного програм-
мирования при разработке ПО; 5) разграничение прав доступа к использованию ПО; 
6) наличие сравнения кубических покрытий ГАМ рабочего процесса ПО при тестиро-
вании; 7) наличие контроля исходного состояния ПО при тестировании; 8) наличие 
статического анализа ПО при тестировании; 9) наличие динамического анализа ПО 
при тестировании. 

На основе всего выше сказанного сформулируем методические аспекты подго-
товки документации к сертификации ПО на отсутствие НДВ:  

1). Определить перечень составляемых документов.  
2). Составить документ «Текст программы» в соответствии с ГОСТ 19.401-78.  
3). Разработать на основе документа «Текст программы» документ «Описание 

программы» по требованиям стандарта ГОСТ 19.402-78. При этом в документе 
предоставить следующее: принцип работы ПО; связи между компонентами ПО; при-
ложения с контрольными суммами загрузочных модулей и исходных текстов, входя-
щих в состав ПО; ГАМ вычислительного процесса программы и построенная на её 
основе таблица кубических покрытий; перечень элементарных информационных 
объектов программы. В случае сертификации ПО на первый, второй и третий уровни 
контроля отсутствия НДВ необходимо предоставить диаграмму вариантов использо-
вания ПО и диаграмму потоков данных в ПО.  

4). Подготовить остальные нужные для сертификации документы в соответ-
ствии с их государственными стандартами. 

5). Отправить все документы на сертификацию вместе с ПО. 
Подводя итоги, отметим, что в статье предпринята попытка определить мето-

дические аспекты подготовки документации к сертификации ПО на отсутствие НДВ. 
Представлены новые актуальные требования к содержанию документа «Описание 
программы» с точки зрения предстоящего тестирования программы. 
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ПЕРСПЕКТИВНЫЕ СТАНДАРТЫ ЦИФРОВОГО РАДИОВЕЩАНИЯ В РОССИИ 

 
В статье рассмотрены основные мировые стандарты цифрового радиовеща-

ния, их особенности и возможность применения на территории России. 
В течение последнего десятилетия в России активно ведется модернизация 

телерадиосети, которая должна закончиться полной заменой аналогового вещания 
на цифровое. Что касается телевизионного вещания, процесс идет вполне успешно 
и в 2018 году планируется полный отказ от аналогового телевизионного сигнала. 
Сложнее идет процесс с заменой радиовещательной сети. Хотя модернизировать 
радио планировалось одновременно с телевидением еще в 2009 году, процесс от-
ложили из-за отсутствия единых стандартов и экономической нецелесообразности. 
[1, c. 2] 

28 марта 2010 в ходе заседания ГКРЧ была выбрана технология DRM, Digital 
Radio Mondiale (цифровое всемирное радио). Данная технология имеет большое 
количество преимуществ, среди них:  

- возможность использования стандарта во всех диапазонах частот  
- необходимые для вещания частоты уже выделены для радиовещания 
- возможность плавного перехода к «цифре» во всех диапазонах 
- использование уже существующей инфраструктуры РТРС 
- уверенный прием сигнала как в мегаполисах так и в удаленных территориях 
- оперативное оповещение населения при ЧС 
- интеграция с международными информационными сетями 
- снижение затрат на электроэнергию 
- улучшения качества программ звукового вещания 
- более эффективное использование частотного ресурса 
- расширение стандарта DRM+ распространяется на диапазон ОВЧ. 


