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ПРИМЕНЕНИЕ ИСКУССТВЕННЫХ НЕЙРОННЫХ СЕТЕЙ 
В СФЕРЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
Одним из важнейших инструментов в арсенале специалиста по информацион-

ной безопасности является IDS - система обнаружения вторжений (intrusion detection 
system). IDS представляет собой систему, сканирующую сетевой трафик в опреде-
лённой сети или на отдельном подключённом компьютере и обнаруживающую угро-
зы согласно заданному набору правил. При обнаружении угрозы сигнал, генерируе-
мый системой, заносится в базу данных и при надобности делается доступным для 
захвата другими программами. Так устроена общая архитектура таких систем как 
Snort и Bro (см. рис. 1). 
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Рис. 1. Общая схема IDS (системы обнаружения вторжений) 
 

Правила, по которым в системах анализируются сетевые пакеты, традиционно 
являются наборами статических выражений-фильтров. С помощью таких статиче-
ских фильтров можно достигнуть высокий уровень безопасности и защиты от множе-
ства разных угроз. При этом стоит помнить о главном недостатке статических филь-
тров - их неспособности реагировать на новые, ещё неизвестные атаки. 

Одним из перспективных инструментов для обнаружения новых атак являются 
искусственные нейронные сети (ИНС). ИНС представляет собой вычислительную 
систему, построенную по принципу биологических нейронных сетей - она представ-
ляет собой набор соединённых между собой единиц, т.н. "искусственных нейронов", 
между которыми передаются различные сигналы (см. рис. 2). Такие системы способ-
ны "обучаться" - повышать свою эффективность в решении определённого ряда 
задач посредством анализа решённых примеров. Особенно широко ИНС применя-
ются для решения задач, где основанные на правилах алгоритмы неспособны да-
вать достаточно точный результат, поскольку критерии задачи не могут быть опре-
делены однозначно и точно. 

 

 
 

Рис. 2. Структура ИНС (с одним скрытым слоем) 
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Именно это делает ИНС полезными для информационной безопасности в це-
лом и обнаружения сетевых угроз в частности. Широкое разнообразие сетевых атак 
и его постоянное увеличение означают, что обычные наборы правил неспособны 
адекватно справляться с задачей защиты сети[1]. Однако нейронные сети способны 
обнаруживать атаки, для которых ещё не существует правил, посредством обучения 
и принятия решения на базе существующих знаний. Помимо этого, ИНС также спо-
собны эффективно обнаруживать известные угрозы - глубокие нейронные сети спо-
собны достигать до 98% эффективности при затрате всего от 2 до 5 мс на обработку 
пакета[2]. 

В заключение стоит отметить, что хотя теория ИНС не нова, методы их реали-
зации ещё разрабатываются. С распространением свободно доступных библиотек и 
инструментариев для разработки ИНС стоит ожидать роста их популярности и рас-
ширения спектра задач, к которым они могут применяться. 
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ФАКТОРЫ РАЗВИТИЯ ВЗАИМОДЕЙСТВИЯ СУБЪЕКТОВ 
В РЕГИОНЕ 

 
Взаимодействие государства, бизнеса и населения, характеризующееся поли-

аспектностью форм и технологий реализации отношений, получает наиболее полное 
практическое воплощение на уровне региона. Именно дифференциация территори-
альных экономик выступает основной причиной разнообразия моделей и эффектов 
взаимодействия субъектов в современных российских условиях. 

В настоящий момент актуальным является необходимость изучения факторов, 
оказывающих влияние на региональное развития взаимодействия, под которым по-
нимается эволюция эколого-экономических отношений, связанных с построением 
такого гармонично организованного общества, которому присущи новые, более эф-


