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СПЕЦИФИКА ОБЕСПЕЧЕНИЯ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ  
КОММЕРЧЕСКИХ БАНКОВ 

 
В сложившихся условиях нестабильности российской экономики и ужесточения конку-

рентной среды особую важность приобретает вопрос обеспечения экономической безопасно-
сти финансово-кредитных учреждений. Осуществление своевременной и адекватной оценки 
экономической безопасности является необходимым условием успешного функционирования 
коммерческих банков. При этом особое значение в обеспечении безопасной среды функцио-
нирования коммерческих банков играет создание эффективной системы нейтрализации уг-
роз, способных повлиять на уровень экономической безопасности. 

В целом под экономической безопасностью коммерческого банка понимают определен-
ное состояние защищенности материальных ценностей, информационных ресурсов, а также 
интересов руководства и клиентов банка от воздействия различных внутренних и внешних 
угроз. С практической точки зрения экономическую безопасность коммерческого банка рас-
сматривают как готовность банка предупредить, либо нейтрализовать проявление угроз, спо-
собных произойти как в настоящее время, так и в будущем периоде [1]. 

Объекты безопасности коммерческого банка можно представить в виде трех основных групп: 
- информационные ресурсы (информация с ограниченным доступом, составляющая 

коммерческую тайну; иная конфиденциальная информация); 
- материальные ценности (финансовые средства, новейшие технологии); 
- персонал (руководство, ответственные исполнители, сотрудники); 
При этом к основным задачам системы экономической безопасности банка относятся: 
1) прогнозирование, своевременное выявление и устранение угроз безопасности пер-

соналу, а также материальным и информационным ресурсам коммерческого банка; 
2) формирование эффективного механизма оперативного реагирования на угрозы 

безопасности, а также на негативные тенденции в банковской деятельности; 
3) своевременная и эффективная нейтрализация угроз персоналу и ресурсам банка за 

счет организационных, технических и правовых мероприятий обеспечения экономической 
безопасности коммерческого банка; 
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4) создание условий для максимально возможного возмещения наносимого ущерба, а 
также ослабления негативного влияния угроз и их последствий на достижение стратегических 
целей кредитной организации. 

Исходя из вышеприведенных задач, а также рассмотренных объектов безопасности це-
лесообразно выделить следующие основные направления деятельности банка по обеспече-
нию его экономической безопасности: 

1. Обеспечение безопасности информационных ресурсов банка. К основным задачам 
данного направления обеспечения экономической безопасности банка следует отнести: соз-
дание эффективной системы хранения и использования конфиденциальных данных коммер-
ческого банка; организация разрешительной системы допуска сотрудников к работе с доку-
ментами и данными ограниченного доступа; координация работ по защите данных, обраба-
тываемых и передаваемых с помощью средств вычислительной техники и связи; реализация 
закрытой переписки и шифрованной связи и др. 

2. Обеспечение сохранности и физической защиты финансовых средств и объектов 
коммерческого банка. С целью реализации данного направления обеспечения безопасности 
коммерческому банку необходимо решить следующие задачи: создание эффективной систе-
мы хранения и передачи ценностей и документов; оснащение помещения коммерческого 
банка современными инженерно-техническими средствами охраны; эффективное и своевре-
менное взаимодействие всех структур обеспечении физической защиты. 

3. Обеспечение безопасности персонала банка. Основными задачами обеспечения 
безопасности сотрудников банка является охрана личности от любых противоправных пося-
гательств на его жизнь, материальные ценности и личную информацию [2]. 

Подводя итоги, следует отметить, что деятельность коммерческих банков подвержена 
воздействию различных угроз, способных существенным образом повлиять на уровень кон-
курентоспособности и эффективности деятельности коммерческого банка. Такое опосредо-
ванное влияние различных угроз на банковскую безопасность, требует создания комплексно-
го механизма по обеспечению допустимого уровня экономической безопасности банка. 
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